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Relié a Internet, un ordinateur devient la cible de multiples attaques, surtout lorsqu'il est connecté toute la
journée en haut débit. Premier probléme, les virus sont de plus en plus coriaces et malins. Il est loin, le temps
ou ils n'arrivaient que par disquettes ou par mails, en pieces jointes ! Aujourd'hui, la page Web d'apparence la
plus anodine peut compromettre votre ordinateur lorsque vous l'affichez dans votre navigateur. Pire : une faille
de sécurité dans Windows non corrigée peut permettre a un virus, tel Sasser il y a quelques mois, de s'installer
sans aucune intervention de la part de 1'utilisateur.

Autres dangers : les chevaux de Troie dont le rdle est de fournir une porte d'entrée sur votre PC a un pirate, ou

encore les logiciels espions, glanant un maximum d'informations sur vos habitudes de navigation pour les
revendre ensuite a des professionnels du marketing.
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Efficaces les logiciels gratuits ?

Pour surfer sans risque, il devient donc indispensable d'installer plusieurs logiciels de protection : un antivirus
surveillant en permanence le systéme, un pare-feu contrdlant les données entrant et sortant du PC et un
antiespion pour supprimer les programmes trop curieux. Mais si vous cherchez a vous procurer ces logiciels
dans le commerce, la facture peut vite devenir salée : plus de 100 euros ! Si votre budget est serré, optez pour
les logiciels gratuits. Sont-ils moins efficaces que les payants ? Pas toujours. Dans la pratique, la qualité de
certains pare-feu et logiciels antiespions gratuits n'a rien a envier a leurs homologues payants. Vous pouvez
donc vous équiper avec les programmes gratuits que nous proposons. Pour les antivirus, la principale différence
entre les logiciels gratuits et payants réside dans les mises a jour. Nos tests 1'ont démontré (voir /'Ol n°160 page
86), 1a ou les éditeurs de produits commerciaux mettent moins de 10 heures pour détecter de nouveaux virus,
les développeurs des logiciels gratuits mettent jusqu'a 30 heures. Mais une fois mis a jour, les gratuits sont tout
aussi efficaces. Enfin, quelle que soit la protection que vous adoptez, n'oubliez pas que votre comportement est
déterminant pour votre sécurité. Entre les réglages de Windows, les sites que vous visitez et les programmes
que vous téléchargez, vous devez toujours prendre garde a ce que vous faites.

Bien régler le systéme

Avant toute chose, commencez par limiter les risques liés a 1'utilisation d'Internet en installant le Service
Pack 2 de Windows XP et en paramétrant correctement votre systeme d'exploitation.

Installez la mise a jour du Service Pack 2

La derniere mise a jour de Windows XP apporte de nouvelles fonctions de protection : correctifs de failles de
sécurité, pare-feu activé par défaut, centre de sécurité pour gérer la sécurité de 1'ordinateur, contréle précis des
modules complémentaires d'Internet Explorer, et bien plus encore. Pour mettre a jour votre systéme, ouvrez
Internet Explorer puis déroulez le menu Outils, Windows Update.

Le service de téléchargements de mises a jour de Microsoft pour Windows s'ouvre alors. Cliquez sur le lien
Installation rapide (recommandée). Windows Update recherche alors les mises a jour disponibles pour votre
ordinateur. Cliquez sur le bouton Installer puis acceptez le contrat de licence en cliquant sur J'accepte. Il vous
suffit, ensuite, de suivre les étapes de 1'installation, qui dure environ 20 minutes avec un acces a haut débit.

Paramétrez le systéme de protection anti-ActiveX

Apres l'installation du SP2, un nouvel outil apparait dans Internet Explorer, permettant de gérer les composants
ActiveX. Ces programmes, aussi appelés modules complémentaires, sont utilisés par de nombreuses pages Web
pour ajouter de nouvelles fonctions au navigateur Internet : affichage de vidéos, menus animés, etc. Mais ils
peuvent aussi se révéler malveillants en installant des programmes a l'insu de l'utilisateur ou en changeant la
page d'accueil.

Pour en contrdler le fonctionnement, paramétrez le gestionnaire de modules complémentaires d'Internet
Explorer. Déroulez le menu QOutils, Gérer les modules complémentaires. La liste des modules chargés dans
Internet Explorer est alors affichée avec, pour chacun d'eux, le nom, 1'éditeur et le type d'objet. Déroulez la liste
Afficher, puis sélectionnez 1'option Modules complémentaires qui ont été utilisés par Internet Explorer.
Tous les modules, qu'ils soient actuellement exploités ou non, seront alors affichés.
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Mom Editeur Etat
|£| AcrolEHIprObj Class Adobe Systems, Incorpor...  Activé
&] Adobe Acrobat Control ... Adobe Systems, Incorpor...  Activé
%) CEnroll Class Microsoft Corporation Active
&] Envoyer a Bluetooth Activé
&] Google Toolbar Helper (Mon vérifie) Google Inc. Active
&] Real.com Désactivé
&] Recherche Désactivé
&] SearchAssistantOC Microsoft Corporation Activé
&] Shodwwave Flash Object  Macromedia, Inc. Activé

Identifiez ceux dont l'origine vous est inconnue, puis sélectionnez-les et cochez 1'option Désactiver dans la
zone Parametres. Cliquez sur le bouton OK puis redémarrez Internet Explorer. Au besoin, si un site ne
fonctionne plus correctement, vous pouvez activer un module précédemment désactivé en le sélectionnant puis
en choisissant Activer.

Affichez les extensions de tous les types de fichiers

Par défaut, Windows XP masque les extensions de fichiers dont le type est connu (.doc pour Word, par
exemple). Or, cela peut comporter des dangers, car certains scripts n'hésitent pas a maquiller leur extension
pour vous inciter a les ouvrir. Ainsi, un fichier malicieux nommé ski.jpg.exe apparaitra comme ski.jpg sous
Windows, vous faisant croire que c'est une image au format JPeg alors qu'il s'agit d'un programme.

Pour éviter ce piege, vous devez afficher constamment toutes les extensions des fichiers. Pour cela, dans
I'Explorateur, déroulez le menu Qutils, Options des dossiers. Cliquez ensuite sur I'onglet Affichage. Dans la
zone Parametres avancés, décochez la case Masquer les extensions des fichiers dont le type est connu.
Validez enfin par un clic sur OK.

Paramétres avances :

(%) Afficher les fichiers et dossiers cachés
{3 Ne pas afficher les fichiers et dossiers cachés
|y Gestion de paires de pages Web et de dossiers
{3} Affiche et g&re la paire en tant que fichier unique
) Affiche les dewx sections et les gére séparément
) Affiche les deux sections mais les gére comme fichier unique
% Masquer les fichiers protégés du systéme d'exploitation (recommandé)
Mémoriser les paramétres d'sffichage de chague dossier
[] Me pas mettre les miniatures en cache

Désactivez I'apercu des mails dans Outlook Express

Certains virus contenus dans les courriels que vous recevez s'exécutent dés leur ouverture. Or par défaut,
lorsque vous sélectionnez un mail, pour le supprimer par exemple, son contenu est affiché dans le volet de
visualisation... et le message est ouvert. Il est donc préférable de ne plus afficher le contenu des mails. Pour
cela, dans Outlook Express, déroulez Affichage, Disposition. Dans la rubrique Volet de visualisation,
décochez la case Afficher le volet de visualisation. Validez enfin par OK.
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M Propriétés de Disposition de la fenétre

Disposition |
Options de base
= ous pouvez afficher ou masquer certaines parties de Outlook
E Express selon vos besoins. Cochez les éléments ci-dessous pour
les afficher.
Contacts [] Bame Qutlook [] Bame d'affichage

Eame de dossiers Eame d'état
Liste des dossiers Bame d'outils

’ Personnaliser la bame doutils....

Volet de visualisation

Lkilizsez le volet de visualisation pour afficher 'aperqu rapide
d'un message sans ouvrr de fenétre supplémentaire.

%ﬁﬁicher le volet de visualisation

Installer et configurer le pare-feu Kerio Personal Firewall

Limitez les tentatives des pirates pour prendre le contrdle de votre ordinateur en installant un logiciel
qui filtre les échanges de données entre votre PC et Internet.

Chaque programme qui se connecte a Internet se voit attribuer une « adresse » unique : un port. Lorsque
I'ordinateur recoit des informations destinées a un port, les données sont envoyées vers le logiciel
correspondant. Pour éviter que des programmes espions ou des chevaux de Troie ne transmettent des données
sur Internet a votre insu, le plus simple est de bloquer tous les ports non utilisés par des logiciels connus. C'est

le r6le du pare-feu, ou firewall.

Celui de Windows, appelé ICF, bloque ainsi par défaut tous les ports en réception de données (d'autres
machines connectées a Internet ne peuvent pas envoyer des données vers votre PC) mais cette technique de
filtrage ne vous protege pas totalement. En effet, ICF n'empéche pas un programme de votre ordinateur de
diffuser des informations sur Internet, car tous les ports sont ouverts.

Il faut donc filtrer également les sorties, ce dont s'acquitte parfaitement Kerio Personal Firewall Fermant tous
les ports de communication pour éviter les intrusions et vous demandant l'autorisation chaque fois qu'un
programme tente de se connecter a Internet, il vous protege efficacement.

Kerio personnal firewall est un firewall en francais. Il dispose d'une interface claire et simple a appréhender.

Vous pouvez commencer par télécharger kerio ici. Sélectionnez anglais pour la langue d'installation, et
installez kerio. Redémarrez ensuite votre PC.

Une icOne est ensuite visible dans le systray (a c6té de I'horloge) :
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B Désactiver le Firewall

&= Arréker kout e trafic

@ S'enreqistrer
A A Propos

Cliquez sur configuration. Vous avez alors acces a toutes les options disponibles. L'écran d'accueil de kerio se
présente sous cette forme :

o Persondl Firesall

Proink local | Prodnk dléstant Prolocols | Viesis ent., | Vitesssot. 0
+ [ Genenic Host Process for Win32 Service: TCP. UDFP
*= [ system TCP. UDFP 1.06 020
Errant: 0.0 ks
< »
e Cooneion: entrantes: B oo Connesion: sodtantes: 4 L, Enallerde 18

Vulgarisation-informatique,com

EETN TN TN

Cliquez sur un élément (ici system) pour afficher la liste des connexions entrantes et sortantes ainsi que les
ports associés a ces connexions.
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Cliquez sur l'onglet statistiques. Ici, en cliquant sur le groupe de statistiques que vous souhaitez consulter (par
exemple publicités), toutes les actions modifiées ou bloquées par kerio s'afficheront sous forme de liste.

o Personal Firewall

Préféiances

Lz vabeirs dans b stalistigues cideszous monient ke nombee désnements comespondants b |y condition (e pubichés
Eeosquehecs, cookies persistants blogués, scans de posts déleclis, sbe | Wous pouves vor combier daclions ont Sé soboulbes
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=8

Cookies
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1}

Cookies de session:
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;Mmoo

oooo
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Cliquez ensuite sur 1'onglet préférences. Vous pouvez ici configurer les options de base du logiciel. Cochez la
case Mettre a jour automatiquement et décochez celle nommée Vérifier les versions Beta. Si vous souhaitez
protéger la configuration de votre firewall, cochez la case Activer la protection par mot de passe.
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Cliquez ensuite sur Sécurité du réseau. Les choses un peu plus sérieuses commencent. Cochez tout d'abord la
case Activer le module de sécurité réseau. Vous pouvez ici pour chaque application listée (ou toutes les autres
en cliquant sur autres applications) refuser sa communication localement ou a travers internet.

.ﬂ_ Kerio Personal Firewall

£.00 Eais
000 Kody

€

Epplications: Préiéfre:
¥ Actrves le module de séounté réseau
o i Confiants Irderet
. Erdiamte | Sotsnds Ertrante | Sexlarke
_' Bpphostion douvetune de session Wind ¥ dema T % dema  dema
] Application douveiture de session Userind 7 dema.  +F aubo ¥ dema ¥ dema
G Miciozoft Fle and Prinder Shaing W o o autoe ¥ dema ¢ dema
1 LSA Skl [Evpoit Vassion) W autoii o Bl Y dema. ¥ dema.
[ Ganene Host Process b Wind2 Servicss  of suoi. wf sulcel. 7 dema..  F suloi.
[ dwtres spphestons Y dema dema.. Y dema. Y dema.

T

Jounaizel Sderte
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Pour modifier les droits de communication de I'application de votre choix, double cliquez sur sa description.

Une fenétre de ce type s'affiche :
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Parameétres de connexion pour Any other application

[ Any other application |

= [any other apphcaton)

| =

Connexion depuis/vess: la zone sécuisde Conneaon depuizvers [nhemet

Conmexion entiante: - Connesion enbiante: | % Demandar -
Cormewion seelarte | 2 Demander - Cornawion soilantes | % Demandsr -

[E] I Jownakses les communications dans le jownal ézeau
& T Alficher une slerts

o ) DK,
ulgarisation-informatique.com Ok m

Modifiez les parametres en fonction de la sécurité que vous souhaitez apporter. Pour un navigateur web, vous
pouvez par exemple dans le cadre Connexion depuis/vers la zone sécurisée autoriser les connexions sortantes
et refuser les connexions entrantes, de méme pour internet. Une fois les parametres modifiés cliquez sur Ok.
Pour définir des regles de filtrage plus précises, cliquez ensuite sur le bouton filtrage. Les régles de filtrage
s'affichent. Pour ajouter une regle de filtrage, cliquez sur ajouter.

& Sécurkté du réseau - Filtrape de paguets avancd

7 e | TR

EEX

Toastes bes tbiples W iy & atecie dddmant b allicher dans catte v

il §

Hom du geoups | | Deserplion | Diection Action Jo_ | Al | Locs

|

Une fenétre de ce type s'affiche. Rentrez tout d'abord une description de la reégle de filtrage, puis sélectionnez

I'application pour laquelle elle doit s'appliquer. Si vous souhaitez que cette regle s'applique a toutes les

applications, sélectionnez Any. Cliquez ensuite dans la zone protocole sur ajouter puis définissez le protocole
pour lequel cette régle doit s'appliquer. Cliquez ensuite dans la zone local sur ajouter et ajoutez un port (80 par
exemple pour le protocole HTTP) ou une plage de ports. Faites de méme dans la zone distant (vous pouvez

aussi ajouter une adresse ip ou une plage d'adresses ip).
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Regle de filtrage

Deseription: ||
Apphcation: |5"U-' :J Parcours..,
Groupe: |Defaul j E] [ Joumaliser réseau)
&y T Alfichet une slarte
Protocole
Local
Suppline
Distant
Aoter
Suppanier
Diection Action
& % Les dais W Autorizer
#1 " Entrant X Aeluser
i Sorbant

Sélectionnez ensuite la direction du trafic pour laquelle cette regle doit s'appliquer et ce qu'elle doit faire
(refuser ou autoriser le trafic). Cliquez ensuite sur Ok. Cliquez ensuite sur 1'onglet prédéfinis du menu sécurité
du réseau. Vous pouvez ici refuser ou autoriser des commandes telles que ping, tracert...

& Kerio Personal Firewall

Apphication: Préddire: | Tt ]

¥ Actives b sourith rdseau pobdéfinie

Irteiret Growp Management Protacel ¥ reduser ¥ reduser
Fing and Tracertm W aulonges o orehese
Ping and Tracert oul ¥ audonges ¥ audonges
Oitheer ICHF packels W aulonse B redue
Doymariic: Host Condigurstion Frotocol o auloniss o aulorises
Doomain Mame Syshem o suloiss  wf Bulonise
“itusal Privabe Metvaork W midoies o sulonise
Broadeasts W suloios  wf suloioe
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Cliquez ensuite sur 1'onglet zone sécurisée. Vous pouvez donner ici des zones que Kerio considérera comme
étant sécurisées.

4 Kerio Personal Firewall

Préndil v

Applications

Zoew séoumée | Desception | Adsezre ! rumdan dappel | Miatérisl
] Loapback By 127001 WY N -
= & 85 W3 Fres

€

“ulgarisation-informatique.cam

Pour ajouter une zone sécurisée, cliquez sur le bouton ajouter. Une fenétre semblable a celle-ci s'ouvre :

Définition de la zone

Dezcription: Iﬁ.dresss IP* de autre codimatewr relié en réseau [exemple)

Massiet [~ Tow— ]

Type dadiesse:  |Adiesse [P/ masque |

Adiesse IP: [1321680.2

M asque: |255.256.255.0

Vulgarisation-informatique.cam “ m

Ajoutez une description pour votre reégle, sélectionnez tous pour le type de matériel. Dans la zone type
d'adresse, sélectionnez une adresse ip ou une plage d'adresses ip. Cliquez ensuite sur ok, puis sur 'onglet
sécurité du systeme.
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= B Aepication douveitoe de session Wi, autoriser { demander ' alonses
r-"h Stcuté du systeene | ™ windows Logon Ul W auborser 7 demander ' anorises
1 Chent Seuver Rustime Proces: T ? demander W Eorise
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[E5] Dutkook Express W aulorer P demarder 7 demandes
8 Irveanat Explorer o aulore 7 demander 7 demands
B Getbornaie des thches de'windows o auloser 7 demandar 7 demande

1 >
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Vous pouvez ici contrdler 'exécution des applications de votre PC. Double-cliquez sur I'application dont vous
souhaitez modifier les droits. Vous arrivez face a une fenétre de ce type :

Paramétres de sécurité du systeme pour, taskmgr.exe

| Gestionnaire des taches de Windows |
= [ewindowshspsten32iaskmar. exe]

Faramétres de sécurité du systéme
Lorsque l'application démane:

Lorsque |'apphcation a été modfise;

% Diemander j

¥ Demander ;|

Lorsque |'application lance une aulne application:

21 Joumnalizer [spstéme)

AT Afficher une alete
- T
Vulgarisation-informatique,com

Modifiez ensuite les parametres de 'application. Mettre refuser dans la zone lorsque 1'application démarre
empéchera l'application de démarrer. Cliquez ensuite sur Ok, puis sur 'onglet parametres.
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Lovzque Fapplication et #ur le point de démamers
¥ automatiquemant aubodier Faction
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Lovsgue Fapplication a b modifide
™ mtomatiguement suloiser Faction
% e log rholes de sdcamihd du systiee ol me demarder
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" aulomabguement sulorises Faction
& ytiser bes sbghs de sfcubé du syshiens ou me demander

i Amviter be Wafic
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|

Pour un maximum de sécurité, sélectionnez pour la zone Lorsque I'application est sur le point de démarrer,
l'option Utiliser les regles de sécurité du systéme ou me demander, de méme pour la zone Lorsque
I'application est sur le point de lancer une autre application. Cliquez ensuite sur I'onglet intrusions. Vous
arrivez face a une fenétre de ce type :

¥ Actives le module DS
Loz classhications: des allagues dang b Systéane de Débection dlntusions |D5) sort découpde: en ois paoniléz hautes,

mepernes ot basees La pioité Haube ez la_bh;um Basse la mcans. Sdlectioonez Faction polr scespler ou rebuser las

difésenbes pnoobés dattagues. Clhiquer sur "Dhétal:.., " afficheia les altaques nclues dans |a calégone sélechornée,

Intnusiore: dhe prioitd haule
Actor | ¥ Relwser = |
Indnusines: de prionbé mopenns

Achon MW Refuser vl

Intruziorss de photte basse

HF Joumakser [rdmons] Drétals

B ¥ Jowrnakesr [intnasions)

Actont | 3 Refussr = |

BV Jounakzer ntrasions)

HE

;:.' =] Scan de poits =

== Mchon: Débectes B Jounakse [nkrusions)
Soma 000 Enis
Erirant 00 Kods
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Mettez Refuser pour toutes les catégories d'intrusions, et cliquez ensuite sur 'onglet internet. Vous arrivez
face a cet onglet :
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& Kerio Personal Firewall

e M Pl

Pubhcités

© ot
Popups

Cortenu web

[T Bloguer b= JavaSompls

I Blogues bes VEScripts
[ Eloguer bes Ackai
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e T |

Pour activer la protection web, cochez la case activer le filtrage web. Si vous cochez la case bloquer les
publicités, vous pouvez ajouter des régles de blocage en cliquant sur le bouton ajouter. Vous pouvez aussi

désactiver les regles initialement présentes.

& Publicités bloquées par URL (x|
Acti | Servet web | Chasnin du strvew |
&) adirame.”
=B [ M fad-hander
= ? (b8 jannier. 24
B i lplease showt.”
= | popup 74
B ® iveklamal *

B & ~adfisn0-91/7)
B B "\ doublechick\.

=) B “ugator.com

M @ adsenv”

M @ 1uimhez hir

B g

= B aratwola'.com fconbent

Le filtrage se base sur des caracteres spéciaux ou des expressions régulieres. Si vous pensez que les caracteres
spéciaux ne sont pas assez puissants pour définir la reégle de filtrage que vous souhaitez, cochez la case utiliser
les expressions régulieres au lieu des caracteres spéciaux. Une fois votre régle définie, cliquez sur ok.
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Modification du filtrage des publicités

Servaur web; |'.|:ll.h.mm
Chemin vers le |/publ
i
Litikzatian:
g une chaine
? un carachise
Exemple:
* kernio.com v ketio.com etfou download. kerio.com concordent avec celte réghes
e ko ? ww ketio.cz concorde, maks pas wes kedio.com

“ulgarisation-informatique.com “

Cliquez ensuite sur l'onglet vie privée et cochez la case filtrer les cookies étrangers. Vous pouvez également
cocher la case refuser aux serveurs de tracer la navigation. Cochez la case bloquer les informations
privées et cliquez sur définir.

W Fitres les cookies étrangers
[ Fitres les cockies persistards
I Fitres bes cockies de seasion

Fsderan
P Raluser s serveuss da lracer la navigation

Infioemations pirvée

W Bloauer les infomsastions: prives

“ulgarisation-informatique.cam

Vous arrivez face a un écran de ce type. Pour ajouter une information privée a bloquer, cliquez sur ajouter.
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& Informations privées bloquees

Ty | Irdoimnationss blocuées || Diescnphon
'y & aucun élément & alficher dans cette vue,

4 b

Vulgarisation-informatique.com

Vous pouvez alors choisir le type d'information a bloquer dans cette fenétre. Une fois votre regle établie,

cliquez sur ok.

HModifier les informations privees

Cette régle s'apphque lorsgu'un formulaire est envops vers un senveur web.

Type: |A|issse ernail j
| ations blogudes: |wEl:lmasbar@vdgaisatioﬂ-irﬂnuﬂaﬁquﬂ.|:>|:|m
Description: |Mun adresse mail

“ulgarisation-informatique,com “m

Cliquez ensuite sur I'onglet exceptions. Vous pouvez configurer ici des adresses web pour lesquelles vous

pouvez définir des régles personnalisées.
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e P

| Cockis étra.. | Cockie pars. | Cookis ssiz. | Référant | Popups | Wi v
Wiy & sucun Séenend b alficher dare cafle vue,

Vulgarisation-informatique.com

R T |

Pour ajouter une regle, cliquez sur le bouton ajouter. Une fenétre semblable a celle-ci s'ouvre :

Modifier les exce ptions

Seiveis weh i Blacage ; Wie pilivée

Adiesse du servew web

hitpe /[, vudgarisationinformatique. corr
[ Litlizer las expressions idgulires au lisu des caractires spéciaun [experts
sevdament]

Litilization:

une chaine
? un caracténe

Eample;

" kefio.com A 15 fois v, kedio.com etdou download kesio.com concondent aves cetle
v ko, ? réghs

“ulgarisation-informatique.cam QE

Le principe est le méme : caracteres spéciaux ou expressions régulieres. Une fois 1'adresse du site inscrite,
cliquez sur blocage et ensuite sur vie privée pour configurer les paramétres comme si vous le faisiez
globalement (vu précédemment)

Cliquez ensuite sur l'onglet journaux et alertes. Vous pouvez consulter ici toutes les alertes et autres blocages
effectués par Kerio.
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.. | Duabe Description
29802004 182318 Tiaffc slopped
S0 20 182422 Teaffu: enabled

“ulgarisation-informatique,com

R T |

Cliquez sur 1'onglet parametres pour configurer la taille maximale du journal. Indiquer dans la case taille du
journal une valeur de 2048 pour 2 Mo est une valeur correcte. Si vous souhaitez enregistrer les logs sur un
serveur distant (ou local), cochez la case journaliser(systeme) et indiquez 1'adresse ip et le port (par défaut
514) associé. Vous pouvez ensuite configurer ce qui est a journaliser en cliquant sur le bouton avancé.

& Kerio Personal Firewall

Jouarime Paramdes

Taile du jpoenal 00 KB

“ulgarisation-informatique.cam

T T |

Lorsque Kerio vous alerte, vous avez des écrans de ce type :
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KerioPersonal®=irewall4

‘Bdobe Photozhop' ezsave d'exécuter 'Exécuter une DLL en tant qu'appl...".
Autonzez '&vénement 2l est attendu et intentionné. Fefuzez-le ¢l est
indészirable [peut &tre cauzé par un virus, un cheval de Troie ou par une
application traversant la sécurnité de l'ordinatewr].

L'application lance une autre application

l_] Exécuter une DLL en tant guapplication
Lancé par; Adobe Photoshop

[ Créer une régle pour cette communication et ne plus me demander,

Autorizer =% Refuger

“ulgarisation-informatique,com
Détailz

Application: oW IMDOWShapstem32hundl32. exe ~
Deszcription: Exécuter une DLL en tant qu'application

Werzion: 5.1.2600.0 [=pclient. 0T0817-1148]

Mo du produit; Systéme d'exploitation Microzoft® Windows®

ersion du produit 5.1.2600.0

Créé le: 2001 /8428, 10:00:00

Modifié le: 2001,/8/28, 10:00:00

Accédé le: 2004/8/28, 22:00:00 bl

KerioPersonal®=iz&wall

|rne application ezzape de communiquer avec un ordinateur distant, & vous de
décider =i wous autorizez ou non cette communication,

Alerte de connexion sortante (Zone sécurisée)

(%) Outlook Express
Foint digtant: 193_25.197 60, port pop3 [110]

[v Créer une régle pour cette communication et ne plus me demander ;

Autorizer

Di&tailz
[29/8/2004 18:24:23)] .

Direction; sortant

Paint local: All [0.0.0.0], port 1042

kdatériel: Free

Paint distant: 193.25.197.60 [153.25.197 .60], port pop3 [110]
Protocole: TCP

[ Créer une régle de filrage avancée
Yulgarization-infarmatique.com

Vous pouvez alors cocher la case créer une regle pour cette communication et ne plus me demander pour
ne plus recevoir d'alerte.
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Barrer la route aux virus et aux vers avec Avast

Jadis cantonnés aux fichiers, les virus se logent aujourd'hui dans les mails, les pages Web et les logiciels que
vous installez. Seule une surveillance permanente peut vous protéger.

Votre ordinateur se comporte étrangement, il fonctionne de fagon anormalement lente ou vous constatez
d'incessants acces au disque dur ? Il est possible que votre machine soit contaminée par un ver ou un virus.
Aujourd'hui, un mode de propagation courant de ces hotes indésirables est la banale piece jointe aux courriers
électroniques que vous recevez. Mais ce n'est pas le seul. Ainsi, des scripts peuvent se dissimuler dans les pages
Web que vous affichez avec votre navigateur, et certains virus se cachent méme dans des images au format
JPeg. Pour vous protéger efficacement, il existe des antivirus gratuits tels que avast !, AVG et Antivir. A 1'instar
de leurs homologues commerciaux, ces logiciels disposent d'un module qui se charge en mémoire afin de vous
protéger en permanence contre les virus, et d'un autre module permettant d'effectuer des analyses compléetes de
votre systeme a la demande.

Si vous pensez que votre ordinateur est infecté par un virus ou un ver, notez que certains éditeurs d'antivirus
proposent gratuitement sur Internet des solutions immédiates d'analyse et de désinfection, comme le logiciel
Housecall de Trend Micro que vous trouverez a l'adresse suivante : fr.trendmicro-europe.com .

Methodologie
Installez le logiciel antivirus avast !

Téléchargez avast! a l'adresse telecharger.0lnet.com puis double-cliquez sur le fichier setupfr.exe pour
l'installer. Suivez alors les instructions en sélectionnant la configuration Typique.

Une fois l'installation terminée, le programme vous propose d'analyser vos disques durs au prochain démarrage
de votre ordinateur. Confirmez en cliquant sur Qui.

Configurez la protection de la messagerie
L'assistant de protection de messagerie s'ouvre alors. Cliquez sur Suivant. Cochez alors la case Protéger
automatiquement tous mes comptes, puis sélectionnez 1'option Protéger automatiquement tous les comptes

que je créerai dans le futur. Cliquez ensuite sur le Suivant.

Déroulez la liste Serveur SMTP puis sélectionnez le serveur de messagerie que vous utilisez pour recevoir vos
messages (cette information vous est donnée par votre FAI).

Réglages du service

Serveur SMTP

Choisizzez le serveur SMTP qui sera utilisé pour envoyer vos
messages sortants.

Serveur SMTP:  |smtp wanadoo fr W

Serveur POP3 par defaut

Choizizsez votre serveur POP3 préféré. Le service va [ utiliser
que si votre logiciel de messagerie ne le foumi pas.

Serveur POP3 par défaut: w

Page 20/20



Faites alors de méme pour le Serveur Pop3 par défaut, puis cliquez sur Suivant et sur Terminer. Enfin,
redémarrez votre ordinateur.

Mettez a jour les bases antivirales

Au démarrage suivant, avast! vous indique qu'il est nécessaire de vous enregistrer afin de l'utiliser
gratuitement. Cliquez sur le lien Page d'enregistrement d'avast! Edition Familiale. Remplissez le
formulaire. Vous recevrez, quelques minutes plus tard, une clé d'activation par mail. Lancez avast ! en double-
cliquant sur 1'icone avast !Antivirus qui se trouve sur le Bureau. Saisissez alors la clé que vous avez recue par
mail dans la fenétre de dialogue Enregistrer puis validez par OK.

L'interface de contr6le d'avast ! s'ouvre alors. Cliquez sur le lien Base de données a coté de Mises a jour
automatiques. Dans la fenétre de réglages qui s'ouvre, cliquez sur le lien Mettre a jour maintenant de la
rubrique Base de données virale et validez enfin par OK.

Optez pour une protection permanente

De retour sur l'interface principale, cliquez sur le lien Désactivez a coté de Protection résidente. Déplacez
alors le curseur vers Elevée.

Version base de données virale: 04249, 11/06/,_ |

Protection résidente Elevee
Elevee  ier scan: Aucun
=== pération (VYRDB) Aucun

P—Wﬁﬁo _IF automatiques Base de donne..
i bbb (fiauimes svannk noem

Tous les fichiers sans exception pourront ainsi étre examinés en temps réel.
Analysez vos disques durs
Pour rechercher d'éventuels virus sur vos disques, cliquez sur licone Disques locaux. Dans la fenétre qui

apparait, déplacez le curseur vers la droite afin de sélectionner 1'option Scan minutieux. Puis cochez Scan des
archives afin de vérifier les fichiers des archives compressées, et cliquez sur Démarrer pour débuter 1'analyse.

F Scan Minutieux o,

& Scan des archives

Supprimez un virus

Lorsqu'un virus est détecté, une fenétre vous en informe et vous demande l'action a effectuer. Cliquez sur le
bouton Réparer pour tenter de désinfecter le fichier contaminé.

Si la réparation est impossible, vous pouvez alors supprimer le fichier infecté ou bien le mettre en quarantaine
pour l'envoyer ensuite au laboratoire de 1'éditeur d'avast ! afin que celui-ci 'examine.
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Eradiquer les logiciels espions installés avec Ad-Aware

Certains programmes récupérés sur Internet contiennent des logiciels espions qui permettent a leurs
développeurs de connaitre vos habitudes de navigation et ralentissent votre PC. Eliminez-les.

Dol viennent les spyware 7 L'impact sur le PC

Visite d'un site dotiteux Iristalation
* SI0S Pour AeTES, BP0 00 [bux * Sous forme & seriphs, 8¢ DLL
= Sites de recherche de fchlers ou dexdcurables, los spywane
=1 piratés itk galement sastaiont does 'a base g6 regisires
i & fant gue sanvices.
Teléchargement « [f5 sactheal b5 1o odmarrage
« LR O 0P e
= Lagiciels o traduciion automntijee e
« s dojeic ﬁ » Lnstabiits du systhme
. g = Rilpnlissempnt
Fermulaires en ligne

| dup = Rempdsiage de formulalnes
k‘ sur gavtains sifes commarcias

a-mails
{E O | s Activation d"un lisy présent
&' S L SPAT

Les méfaits des spyware

Tragage de la navigation
» Emvol gos Nirforigoes des walles (endation
" de profits cieats 4 des fins commennizies)

Surveillance de la saisie

* inhercaption ef transmission

e fows les fextes sarls au cimier
Détaurnemant de conmexion

* Bedirection des connexions RTC
vers des umrog surlands

Dénomination Particularités

PurityScan Affiche des publicités sur les pop-up.

n-Case Affiche des publicités,

Gator Affiche des publicites,

CoolWebSearch Redirige Internet Bxplorer vers des sites adultes et
intercepte la saisie clavier.

Transponder Analyse la navigation de l'irternaute,

15Thar Détoume la page d'accusil et redinge vers des sites
pour adultes.

PerfectNav Analyse la navigation de lirternaute,

InternetOptimizer Redirige vers la page df accueil d'Optimizer.com

Perfect Keylogger Enregistre la saisie clavier.

Dialer.Tibs Invite & composer un nUMEnD surtaxeé pour se
conrecter & un site pour adulte,

Les logiciels espions, aussi appelés spywares, s'installent a votre insu et causent pas mal de dégats : envoi a
autrui de données confidentielles vous concernant, détournement de votre connexion a Internet, ouverture de
failles de sécurité, altération de fichiers systéme, etc. Cette menace, relativement nouvelle, n'est pas toujours
prise en compte par les programmes antivirus actuels. Pour vous en protéger, vous devez donc, en plus de votre
antivirus, utiliser un logiciel antispyware comme Ad-aware SE Personal qui éradique les espions déja présents
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sur votre ordinateur et Microsoft Antispyware qui fait de méme mais de maniére complémentaire et qui en plus
vous protége relativement en temps réel en empéchant certais espions de s’installer.

Ces deux programmes analysent la mémoire, puis examinent les fichiers de votre disque dur et le Registre de
Windows a la recherche de logiciels suspects. Si l'outil détecte un programme espion, il peut le rendre aveugle,
en d'autres termes 1'empécher de voir ce qui se passe sur votre ordinateur, ou tout simplement le détruire. Bien
entendu, les logiciels anti-spywares demandent une mise & jour réguliere de la base des espions détectés.

Methodologie
Installez et paramétrez Ad-Aware SE Personal

Téléchargez tout d'abord le logiciel antispyware Ad-Aware SE a l'adresse telecharger.0lnet.com . Double-
cliquez ensuite sur le fichier aawsepersonal.exe pour lancer l'installation du programme. Lorsque celle-ci est
terminée, vous pouvez choisir la langue de l'interface, en I'occurrence le francais.

Pour cela, vous avez besoin du programme Ad-Aware SE Patch frangais que vous trouverez également sur le
site telecharger.0lnet.com . Une fois le patch frangais installé, lancez Ad-Aware. Ouvrez la fenétre de
configuration du logiciel en cliquant sur l'icone symbolisant une roue dentée. Cliquez ensuite sur le bouton
Interface. Déroulez alors la liste déroulante Language File, choisissez 1'option Frangais, puis cliquez sur le
bouton Proceed. Ad-Aware est désormais en francais.

Mettez a jour la base de logiciels espions

Avant d'analyser votre systeme a la recherche d'espions, vous devez mettre a jour le fichier de définitions d'Ad-
Aware qui contient les caractéristiques de tous les espions détectés. Cliquez pour cela sur le bouton Statut.
Cliquez ensuite sur le lien Vérifier les mises a jour. Dans la fenétre qui s'ouvre, cliquez sur le bouton
Connexion.

Si une nouvelle mise a jour est disponible, Ad-Aware vous propose de la télécharger et de l'installer. Cliquez
sur le bouton OK pour continuer. Une fois le téléchargement terminé, cliquez enfin sur le bouton Terminer.

Lancez I'analyse

Cliquez sur Analyser pour démarrer un nouvel examen de votre systeme. Les parametres par défaut
conviennent. Cliquez sur Suivant pour débuter I'examen de votre mémoire vive, de vos disques durs, et du
Registre de Windows. Apres quelques minutes, Ad-Aware affiche le nombre d'objets suspects qu'il a trouvé sur
votre systeme.

Chassez les mouchards

Faites un clic sur Suivant pour afficher la liste détaillée des fichiers suspects trouvés sur votre ordinateur. Pour
avoir plus d'informations sur un objet, double-cliquez dessus. Une fenétre affichera, entre autres, une
description de cet objet, ainsi que son niveau de risque.

Pour plus de sécurité, éliminez les objets trouvés par Ad-Aware. En cas de probleme, vous pourrez toujours
restaurer un objet supprimé grace au gestionnaire Quarantaine (accessible via un clic sur le bouton du méme
nom) qui sauvegarde automatiquement les éléments supprimés.
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Résultats de I'analyse iy
i) Résumé danalyze F Objets Critiques iy Objeta Négigeables | b Log danalyze
Obj. | Vendeur Type Catégorie Objet Commentaire
D b BroadCas.. Processus Data Miner CADOCUME~N\CLMENT-1\L...
[ SysWeab-.. Reghey Wahware HKEY_CLASSES_ROOT:cls...
B W Regley Walware HKEY_CLASSES_ROOT:
O feb-.. Reghey Uahware HKEY_CLASSES ROOTn...
() fab-... Regiey Malware HKEY_CLASSES ROOT:sy...
it 3 Reghey Malware HKEY_CLASSES ROOTHyp..
O feb-..  Reghey ahware HHEY_USERS!S-1-5-21-18
EH Regiey Malware HKEY_LOCAL_MACHINE:S..
O o A Reghey Malware HKEY_USERS:5-1-5-21-16..
|| Al RegValue Data Miner HKEY_USERS: DEFAULTs0... “{caSte08. ..
D I Reg\alue Data Miner HKEY_USERS:S-1-5-18ks0f... “{cB5felE..
[l | Reg\Value Data Miner HKEY_USERS:S-1-5-21-16.. “{caStels..
0 % Tracking.. ECache ... Data Miner Cookie:cément@asi. fakag... 07-10-200...
Faites un chc-droit sur un objet pour plus d'opticns, Double-cliguez pour dea 5élt!i|s I%
13145 Dbjets 8 ousranisne ) [Aashicher ke Log J Suivant J

Cliquez donc n'importe ou dans la liste avec le bouton droit de la souris, puis choisissez Sélectionner tous les

objets. Cliquez ensuite sur Suivant puis sur OK. Les logiciels espions sont alors supprimés.

Protéger vous des logiciels espions avec I’antispyware de Microsoft

Télécharger le logiciel Microsoft antispyware pour Windows : http://www.clubic.com/telecharger-
fiche136...ntispyware.html

Installer Microsoft antispyware, laisser les options par défaut.
Un raccourci est placé sur le bureau, via le menu démarrer, on peut aussi accéder au Microsoft AntiSpyware

Update :

Microsoft Ankis =

Microsoft AntiSpyware AutoUpdater

is checking For updates. ..

AutoUpdater Status
|pdating spyware definitions and software,

¢ Most recent spyware definitions installed

¢ Most recent software installed

IUpdates have completed.

Close

Lancer l'application, windows propose son assistant de configuration :
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Microsoft AntiSpyware Setup Assistant

Welcome to thie Microsoft AntiSpyware
Setup Assistant

Zongratulations! This Setup Assistant will advise and guide wou through the Four key points that help
make this unique, multi-Faceted swstem a virtual Fortress against spyware threats, Injust a few
minutes, vou'll be able to run an in-depth spyware scan, help sanitize your svstern and help arm it Eo
eliminate spyware threats,

& Easy Steps to get you started N
@ G @ G
1. Automatic Updates 2. Real-time Protection 3. SpyMNet™ 4. Scan your computer

Click on Mext to begin setup.

Confirmez que vous souhaitez des mises a jour automatiques:

@ Keep Your Computer in the Know

Dozens of spyware programs are hatched in a single day. That's whey AutoUpdater helps
keeps your computer in the know, By allowing it bo automatically update every day, woul
help ensure that vour computer is alert and ready to ward off the latest in spyware
developments, Don't waske vour time deciding when to update your Microsoft
Ankispyware, lek AutoUpdater do it For wou,

Would you like to enable AutoUpdater?
% Yes, automatically keep Microsoft AntiSpyware updated (recommended),

7 Mo,

Le Real-time security agent protection tournera en tache de fond et analysera tout changement suspect dans

vos logiciels :
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Q? Meet Your Computer's Mew Bodyguards

Think. of Microsaft AntiSpyware's Security Agents as wour computer's personal
bodyguards, More than S0 Security Checkpoinks analyze all software and system changes
ko your computer, They allow only unthreatening changes to be made; they block known
spyware threats; and in some cases, prompt wou to make the decision. In shork, Security
Checkpoints intercept potential hazards in real-time and help you decide what has access
bo wour swskem,

Would you like Real-time Security Agent protection?

% ves, help keep me secure (recommendedd,

™ Mo,

Cocher No

Une fois sur l'interface d'administration, le scan allégé est proposé par défaut.
Vous pouvez réaliser un scan plus complet en sélectionnant Run a full system scan puis en désignant tous vos
disques durs:

% Run a full syskem scan

¥ scan memory locations and running processes
W scan selected drivesjfolders '.Lsg Seleck,.. () °'
W Deep scan Folders (recommended but will increase scan time)

Run Scan Now @

¥ Save these options

{2 Select Drives or Folders to Scan

Check all Folders b

= o
O e
[ [
O (s

- EH--FH-{H-E

Pendant 1'analyse on peut constater que les ressources occupées sont assez importantes (Testé sur un portable
centrino 1.4 GHz).
L'utilisation d'un autre logiciel, meme de navigation internet, est passablement ralentie:
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Fichier Options Affichage  Arréter 7

Applications | Processus |F'erFu:urmanu:es " Mise en réseau " Utilisateurs]

Mom de l'image | Mom de Motilisateor | PL.. | UEL mé..,
taskmgr.exe annick. 04 5076 Ko
CSFSS, ExE SYSTEM o3 3836 Ko
PRISMSYR.exe annick, om 5464 ko
firefoux, exe annick, an 26520 Ko
IEXPLORE.EXE annick, on 13 260 kKo
OracSeEry ey annick [nlnl A 8R5 Ko

Apres neuf minutes d'analyse, Microsoft AntiSpyware détecte une entrée dans le registre appartenant a une

barre d'outils publicitaire.

C'est plutot une bonne performance, le pc concerné ayant été¢ analysé quelques heures plus tot par le logiciel

concurrent Ad-Aware:

File Options Took  Help

Microsoft A ntiSpyware Betat

Spyware Scan Spyware Scen

Spyware Scan Results  Spyware detected: | threats
Recommended Action - Threat Name

(Take the sedected actions on the spyware threats.) T Creste restore point

E
:
¢
:

Advice: This s 2 high risk threat
and should be remaved or
quarantined as to prevent ham ko
YOUF CORMPULER OF S0UF Privacy,

About Adware: Adware Is generaly
software that displays |
may coverthe install adware on your M

D Learn more sbout this threst...

o Duick Help

Confirmer la suppression du Spyware:
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Remove Spyware Threats from Your Computer?

Selected actions on the detected threats

i Are you sure yvou would like to perform the Following actions
-_.j on the detected spyware?

Quaranting: 0 spyware threats
Remove: 1 spyware threats
Ignore Always: 0 spyware threats
Ignore; O spyware threats

Perform the actions selected on the detected threats?

=

W Send ko Spyhlet

Décocher I’option Send to Spynet

Evaluer le niveau de sécurité du PC

Pour les informations qui voyagent entre votre ordinateur et l'extérieur (le Web), chaque logiciel utilisant
Internet emprunte une ou plusieurs « porte(s) numérotée(s) » . Mais celles-ci peuvent aussi étre empruntées par
des personnes malveillantes voulant accéder a votre insu a votre micro depuis l'extérieur. Pour savoir s'il existe
des portes ouvertes risquant de nuire a votre sécurité (et pour les identifier afin de les fermer avec un logiciel
pare-feu, voir ci-contre), utilisez un service Web. Le site http://check.sdv.fr propose ce type de service. Depuis
la page d'accueil du site, cliquez sur le bouton Tester mon poste . Apres une ou deux minutes, un bilan de
sécurité s'affiche.

Rézultat du zcan [effectué en 55 zecondes]:

Yobre ip 168,143,113.138 )

Votre systéme | Machine

Liste des ports visibles:

Nonm | Status | Numero | Informiation

Conclusion:

Aucun part ne sermble ouvert sur votre machine,
Wotre securité est excellente,

S'il signale des vulnérabilités, utilisez un logiciel pare-feu. Vous pouvez aussi vérifier le niveau de sécurité de
votre ordinateur face aux attaques virales et aux dangers d'Internet, et vous informer sur les virus et risques du
moment sur les sites www.symantec.com/region/fr et www.secuser.com .
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